The subject of the publication is the analysis and assessment of the reliability of the surface water treatment plant (WTP) 
Introduction
In the face of advancing climate change, especially the ever more frequent natural disasters such as floods and droughts, the key to ensure a continuous supply of water to consumers is to keep the water supply subsystem, including the water treatment plant (WTP), in a state of availability. By this is meant carrying out processes for water treatment quality in accordance with Regulation [7] , in a continuous manner, so that it was possible to cover the current demand for water for the city. Reliable operation of the WTP can meet the requirements for water supply companies contained in the Act [16] . Ineffective treatment process may result in biological or chemical contamination of drinking water, which is a serious threat to lives and health of water consumers [1, 3, 11, 15] . In terms of ensuring an adequate level of water consumers protection it is important to systematically make preventive renovations, influencing the reduction of the probability of making emergency renovations [8] . Growing requirements for the safety of water consumers induced many authors to attempt to develop a methodology for risk analysis in technical systems [4, 12, 14] . The collective water supply system (CWSS) is part of the critical infrastructure, which, according to the Act [17] , is crucial for the security of the state and citizens. Water supply subsystem is an integral part of the CWSS, therefore it should be protected as results directly from above mentioned Act. Protection of critical infrastructure is defined as [17] The control of the Supreme Audit Office (Polish abbreviation NIK) of selected entities responsible for the protection of objects of critical infrastructure in Poland, at the government, provincial, district and municipal level, carried out from 2015 to 2016, revealed a number of irregularities in the protection of those objects. The main allegations of the NIK were, among others, lack of physical protection of objects of critical infrastructure, lack of monitoring, lack of developed solutions in case of sabotage, lack of proper security gates, security systems, lack of cooperation between the relevant bodies responsible for the protection. In relation to the WTP, the NIK drew attention mainly to the inadequate protection of object from intrusion by unauthorized individuals and hence the ability to easily poison water intended for consumption by thousands of citizens. The main aim of this work is the analysis and assessment of the WTP reliability. In addition, the study attempts to assess level of security of the WTP as part of the
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CWSS which is part of the critical infrastructure of the state. The analysis was conducted on the example of the WTP in a district town in south-eastern Poland.
Materials and methods
Characteristics of the basic indicators used in assessing the CWSS reliability
Quantitatively, the reliability of the systems is described using for this purpose the so-called reliability measures. Key indicators used in the analysis of the CWSS reliability are described in the following paragraphs [2, 5, 6, 13] . The average time of failure-free operation T p is the expected value of the random variable T p , specifying time of operation (availability) of the system (or its components) between two successive failures [5, 13] :
where: t -the time of observation, t pi -the i-th operation time of objects that can be damaged, k -the number of periods of operation of objects that can be damaged, z -the number of periods of operation of objects that cannot be damaged.
The average repair time T n is understood as the expected value of time from the moment of failure appearance until the moment when the element is again included in operation [5, 13] : The average repair time can be determined based on the operating data [5, 13] :
where: n o -the number of repairs in the considered period, t ni -the duration of the i-th repair.
The availability index K g (t) determines the probability of the efficiency of the object or system at a given time t [5, 13] :
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The standstill index (unreliability) K p determines the probability of failure of an object or system at a given time t [5, 13] :
The study used a one parameter method of reliability assessment presented in the works, among others, [5, 6, 13] . The availability index K g for the whole WTP was determined based on the values of this index for the individual components of the WTP.
Characteristics of reliability structures
In the reliability analysis of technical systems the following reliability structures are distinguished [5, 6] .
 Serial structure -used if damage of any element causes damage of the whole subsystem.
The availability index K g for the serial structure is equal to the product of the reliability of its individual components:
where: i = 1,2,3,...,n., n -number of elements  Threshold structure -used if a failure of subsystem occurs at the moment of failure "k" from among all the "M" elements.
The availability index K g for the homogeneous threshold structure is determined from the formula:
where:
k -the number of damaged elements, The availability index K g for the parallel structure is determined from the formula: (8) where:
K g0 -the availability index of a single element, M -the number of all elements.
Case Study Characteristics of the analysed WTP
The district town with around 37 000 inhabitants and covering an area of 36.52 km 2 was analysed. The collective water supply system in the analysed town is supplied with water by two water intakes:
 boundary with a capacity of 17 280 m 3 /d  underground with a capacity of 348 m 3 /d.
Due to the small capacity of the underground water intake only the WTP for surface water was analysed. Water from the intake is treated in the WTP based on Actiflo system and a set of nine rapid filters. Treated water after adding chlorine goes to the two-chamber clean water tank with a capacity of 5000 m 3 . This tank, if the excessive turbidity in the raw water is found or a crisis situation occurs, can supply water for about 22 hours. The clean water tanks also provide the necessary time for water to contact with chlorine. Water is pumped to the network by four pumps III o controlled by an algorithm of constant discharge pressure by means of a frequency converter. During normal operation one pump is working for 24 hours and is replaced by the other one. Irregularity of the daily water consumption is compensated by the two-chamber network tank with a capacity of 1,800 m 3 . The water supply system of the analysed city is mixed, ring -branched [9] . The analysed WTP has the system for protecting consumers from consuming contaminated water, consisting of a number of protective barriers [10] . On the basis of the WTP technological diagram provided by the water company, being in operation since the modernization completed in 2009, the reliability scheme for the analysed WTP,was made ( Figure 1) . 
Results
On the basis of the operating data (daily report of the WTP operation) and based on the formulas (1) -(4) the availability index K g for each object of the WTP was calculated, as shown in Table 1 . All reported failures in the WTP in 2010 -2015 (the period after the WTP modernization), were analysed. 
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On the basis of the developed reliability scheme, showing the interrelationship between elements (Figure 1) , and based on the formulas (6) -(8), the availability index K g for the individual structures and for the whole WTP, was determined.
The calculations were performed for the real demand for water, not for the total production capacity of the WTP, which is much greater than the demand for water for the city. The obtained value of the availability index K gSUW was compared with the criteria values presented in [18] . The collective water supply system in the analysed city supplies water to about 34 500 inhabitants and covers 100% of water demand for the city. The value of the required availability index for the analysed CWSS is K gSZZW = 0.9150137. Since the CWSS consists of two subsystems, the value of the availability index for each of them is . Comparing the obtained availability index with the required value it was stated that K gSUW > K gwym .
Conclusions
The WTP reliability analysis of the analysed city was carried out on the basis of the operating data provided by the water company. The water treatment plant of the analysed city meets the reliability requirements for this type of objects. Due to the significant reserve of objects included in the WTP the probability of the WTP insufficiency is insignificant. Special attention is drawn by a high level of reserve water in the clean water tanks V = 5000 m 3 and in the network tanks V = 1800 m 3 . In case of the WTP insufficiency those tanks can be a source of water for the city, which additionally increases the level of water consumers protection. The water treatment plant of the analysed city has a comprehensive protection system: the protection zones of water intake, the high fence of the WTP, the automatic gate operated by the WTP employees, full monitoring of the WTP, automation of treatment processes, continuous supervision made by employees over the WTP operation (SCADA system), parallel automatic and manual monitoring of water quality, as well as an emergency response plan in case of a crisis situation.
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Therefore the protection of the analysed WTP of the analysed city meets the requirements for critical infrastructure .
W obliczu postępujących zmian klimatycznych, szczególnie coraz częściej występujących klęsk żywiołowych jak powodzie oraz susze, kluczowym dla zapewnienia ciągłości dostawy wody do konsumentów jest utrzymanie podsystemu dostawy wody, w tym stacji uzdatniania wody (SUW) w stanie zdatności. Rozumie się przez to prowadzenie procesów mających na celu uzdatnienie wody do jakości zgodnej z Rozporządzeniem [7] w sposób ciągły, tak aby możliwe było pokrycie aktualnego zapotrzebowania na wodę dla miasta. Niezawodne funkcjonowanie SUW, umożliwia spełnienie wymagań stawianych przedsiębiorstwom wodociągowym zawartych w Ustawie [16] . Nieskuteczny proces uzdatniania może skutkować biologicznym lub chemicznym zanieczyszczeniem wody przeznaczonej do spożycia, co stanowi poważne zagrożenie dla życia i zdrowia konsumentów wody [1, 3, 11, 15] . W zakresie zapewnienia odpowiedniego poziomu bezpieczeństwa konsumentów wody, istotne znaczenie ma systematyczne prowadzenie odnów profilaktycznych, wpływających na obniżenie prawdopodobieństwa wykonywania odnów awaryjnych [8] . Rosnące wymagania dotyczące bezpieczeństwa konsumentów wody skłoniły wielu autorów do podjęcia próby opracowania metodyki dla analizy ryzyka w systemach technicznych [4, 12, 14] . System zbiorowego zaopatrzenia w wodę (SZZW) wchodzi w skład infrastruktury krytycznej, czyli zgodnie z Ustawą [17] jest systemem kluczowym dla bezpieczeństwa państwa oraz obywateli. Podsystem dostawy wody stanowiący integralną część SZZW, powinien być więc być objęty ochroną wynikającą wprost z ww. Ustawy. Przez ochronę infrastruktury krytycznej rozumie się [17] : "(...) wszelkie działania zmierzające do zapewnienia funkcjonalności, ciągłości działań i integralności infrastruktury krytycznej w celu zapobiegania zagrożeniom, ryzykom lub słabym punktom oraz ograniczenia i neutralizacji ich skutków oraz szybkiego odtworzenia tej infrastruktury na wypadek awarii, ataków oraz innych zdarzeń zakłócających jej prawidłowe funkcjonowanie;" Kontrola Najwyższej Izby Kontroli (NIK) dotycząca wybranych podmiotów odpowiedzialnych za ochronę obiektów infrastruktury krytycznej w Polsce, zarówno na szczeblu rządowym, wojewódzkim, powiatowym jak i gminnym, przeprowadzona w latach 2015 -2016, wykazała szereg nieprawidłowości w ochronie tych systemów. Do głównych zarzutów NIK należały m.in. brak fizycznej ochrony obiektów infrastruktury krytycznej, brak monitoringu, brak opracowanych rozwiązań na wypadek wystąpienia sabotażu, brak właściwego zabezpieczenia bram wjazdowych, brak zabezpieczenia systemów sterowania oraz brak współpracy pomiędzy odpowiednimi podmiotami odpowiedzialnymi za ich ochronę.
W odniesieniu do SUW, NIK zwróciła uwagę przede wszystkim na niewłaściwe zabezpieczenie obiektu przed wtargnięciem osób niepożądanych, a co za tym idzie możliwość łatwego zatrucia wody przeznaczonej do spożycia przez tysiące obywateli. Głównym celem pracy jest analiza oraz ocena niezawodności SUW. Ponadto, w pracy podjęto próbę oceny stopnia ochrony SUW, jako elementu SZZW stanowiącego element infrastruktury krytycznej państwa. Analizę przeprowadzono na przykładzie SUW miasta powiatowego zlokalizowanego w południowo-wschodniej Polsce.
Materiały i metody
Charakterystyka podstawowych wskaźników wykorzystywanych w ocenie niezawodności SZZW Ilościowo niezawodność systemów opisuje się, wykorzystując do tego celu tzw. miary niezawodności. Podstawowe wskaźniki stosowane w analizie niezawodności SZZW zostały opisane w kolejnych akapitach [2, 5, 6, 13] . Średni czas pracy bezuszkodzeniowej T p jest to wartość oczekiwana zmiennej losowej T p , określającej czas pracy (zdatności) systemu (lub jego elementów), między dwoma kolejnymi uszkodzeniami [5, 13] :
gdzie: t -czas obserwacji, t pi -wartość i-tego czasu pracy obiektów uszkadzających się, k -liczba okresów pracy obiektów uszkadzających się, z -liczba okresów pracy obiektów nieuszkadzających się, Średni czas naprawy T n jest rozumiany jako wartość oczekiwana czasu liczonego od chwili wystąpienia uszkodzenia, aż do momentu włączenia elementu do eksploatacji [5, 13] Stacja uzdatniania wody analizowanego miasta posiada kompleksowy system ochrony: strefy ochronne ujęcia wody, wysokie ogrodzenie obiektu SUW, automatyczna brama wjazdowa obsługiwana przez pracowników SUW, pełny monitoring obiektów SUW, automatyzacja procesów uzdatniania, stały nadzór pracowników nad pracą urządzeń (system SCADA), równoległy automatyczny oraz ręczny monitoring jakości wody jak również plan reagowania kryzysowego w przypadku wystąpienia sytuacji kryzysowej. Zabezpieczenie SUW analizowanego miasta spełnia zatem wymagania stawiane infrastrukturze krytycznej.
